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Manager en ANADAT
Instructor EC-Council CEH. IntelCon

by Ginseg
Mundo Hacker Team.

“Radiotranstornado”, desde edad muy
temprana.

Miembro de la Emergency Response Unit
(ERU) IT & Telecom Cruz Roja.

“Aprendiz constante” de técnicas SIGINT
caseras.

Experto en absolutamente... nada.

No me dan alergia las “ondas”, ni llevo en Ila
cabeza papel de aluminio, ni remedios
homeopaticos contra emisiones “nocivas” y...
iTodavia estoy vivo! ©

Odio los efectos y transiciones en los
PowerPoint.
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;Qué tienen en comun los
submarinos nucleares, las tarifas
eléctricas, la BBC de UKy los
brokers de Wall Street...?
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;. Qué veremos en esta charla?

:Qué NO veremos en esta charla?:

» ;Qué es SIGINT y qué trabajo realiza un
analista de senales? ;qué herramientas
utiliza?

 La senal del “Buzzer” ruso y algunas
novedades.

* Andlisis de las senales CIS 36-50, BEE-36,
T600.

« ;Qué esconden los programas de la BBC4
que transmite desde UK?

« ;Por qué le interesa la transmision en Onda
Corta a Wall Street?: HF y los “brokers” de
Bolsa.

* Inteligencia Acustica ACINT, los IDS del
mar...




DEFINICION SIGINT

SIGINT(Inteligencia de Senales):

* Inteligencia de comunicaciones
(COMINT): supone la utilizacion
de toda clase de comunicaciones
conocidas, como GSM, la radio,
Internet, etc.

* Inteligencia electromagnética
(ELINT): NO Comunicaciones.
Supone la utilizacién de campos
eléctricos y campos magnéticos:
radares, jammers, etc.

 Inteligencia telemétrica
(TELINT): su funcidén es la
deteccion de imagenes, medidas y
radiaciones mediante imagenes
opticas.

e Etc
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DEFINICION SIGINT

SINGINT, COMINT...BLA BLA

lo que imaginamos: NSA style...




¢QUE HACE UN ANALISTA DE SENALES?

El analista de senales intenta extraer
el maximo de informacion de una
senal, realizandose preguntas como:

* ;Qué tipo de senal es? ;esta
catalogada ya?

« ;Esta cifrada? ;Qué modulacién y
parametros podemos observar?

« ;Cual es su procedencia? ;Quién la
opera? ;desde donde?

 ;Cual es su destinatario final?
« ;Qué objetivo tiene?

* ;Se puede relacionar con algun
evento especifico en el tiempo?

El producto o informe SIGINT.

#IntelCon2020

Algunos FALSOS MITOS entorno al analista de
senales:

e El analista analiza la senal a nivel técnico con la
intencion de transformar su analisis en un
producto SIGINT valido a otros niveles.

 El analista de senales NO es un criptoanalista, y
la mayor parte de las veces no decodifica ni
conoce la informacion que contiene la senal que
estudia.

* En muchas ocasiones se debe apoyar en otras
disciplinas como el HUMINT, OSINT, etc.

* Es imprescindible trabajar OFFLINE con
grabaciones de calidad. Un analista no puede
realizar su trabajo con una mala grabacion.



:POR QUE ANALIZAR SENALES RF EN EL SIGLO XXI?

 El espectro radioeléctrico esta lleno de
senales de gran interés hoy dia, no solo a
nivel de SIGINT militar.

* A nivel de COMINT podemos encontrar
todo tipo de senales de radio interesantes
como fuente de inteligencia, como por
ejemplo: estaciones diplomaticas, servicios
de inteligencia, comunicaciones militares,
emisiones clandestinas, etc.

* Aunque cada vez la tarea de analisis de
senales esta mas automatizada, sigue
siendo imprescindible contar con
analistas formados y especializados.

e El desplie.gue .de las tep,nolog las pa.ra IOT (0 Captura video tras atentados De Paris; donde se ve a un
el TSCM im p| ica también su conocimiento terrorista portando un equipo de radio DMR de alta gama,
en el ambito de la seguridad en “el mundo posiblemente usando cifrado. + Info:
civil n https://www.securityartwork.es/2015/12/18/inseguridad-en-

radiocomunicaciones/



¢QUE HACE UN ANALISTA DE SENALES? IntelCon
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AUDIOS EJEMPLO.
Y ademas son bonitas LECHE!!...

Imdgenes de ejemplo de SIGIDWIKI
https://www.sigidwiki.com/



¢QUE HACE UN ANALISTA DE SENALES?
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EJEMPLO DE SENAL: “THE BUZZER” / MDZhB(*)

IntelCon

« Apodada el “Buzzer” o zumbador, lleva
transmitiendo desde principios de los 80 en 4.625
kHz USB. El sonido es un Channel Marker.

* Durante muchos anos su senal ha consistido en un
corto y monétono zumbido, repetido con un
promedio de 25 p.p.m durante 23 horas y 10 min.
al dia.

#IntelCon

* En ocasiones excepcionales se han escuchado
voces femeninas y masculinas de fondo.
Posiblemente varios transmisores.

* Todavia hoy se desconoce el objetivo “exacto” de
las emisiones y esto genera todo tipo de
especulaciones acerca de su proposito. Todo
apunta a un uso militar (Hub Distrito Occidental
Rusia “Vulcan”, formato de mensajes Monolyth-
MoHonuT).

(*) de Mijail Dimitri Zhenia Boris Imagen satélite Google de la antigua ubicacion de la UVB-76

en un bosque de Povarovo, a unos 40 Km de Moscu.
Actualmente se podria ubicar en el Oblast de Pskov y otros.




EJEMPLO DE SENAL: “THE BUZZER”

#IntelCon2020

Este es el espectro tipico de la
senal. La portadora y unos 25
tonos separados unos 118,5 hz.En
este espectro se aprecian tonos
simples y equidistantes

el operador pasa a transmitir
el mensaje en fonia.

g pd A T TN O
— s |

ot e e s -t
R ~ g - Sl ol e ™

Hpuper e T : S Espectrograma, en el que se aprecia
~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ claramente que los tonos varian en

’ frecuencia y la portadora no se ve

—————————————————m==== afectada. Esto indica que no parece
que sea un efecto de la ionosfera.



EJEMPLO DE SENAL: “THE BUZZER”

i Demodulacién de diferentes

-'*|ﬂi"uJ-,‘rr.'J'fu‘r.'lﬁ.ﬂbhn,'afuJ.n.m.'-ﬂ-‘JmﬁJ,,- [ e secmentos de la senal como ejemplo.

Lo o : mrm i Envolvente tff)i(;a ... ¢ Modulacion en
amplitud? ;Algun tipo de PAM (Pulse-
Amplitude Modulation)? ;Un “defecto”
en el hardware?
l

'\fd.rm.ﬂwm.wr_[UJIU-M.~JII'W,’L .;i-UJlLﬁ-.wJ\-}umJ-,ﬁ.",n,MuL-LJEL-LH.H No estd nada claro...
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EJEMPLO SENAL 2

SizeFFT 1024 < Shear Size/4 +~ Image -50db ~ WimnF Kaiser. b=8 ~ FI 0 ALC [] HRes [ | Info [

é?
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EJEMPLO DE SENAL: CIS 36-50 / T-600

IntelCon

by Ginseg
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Senal rusa denominada “CIS 36-50"

Modulacion 2FSK, 200Hz ancho de
banda

* Velocidad 36 Bd / 28,56 Bd

e Portadora 1528,69 Hz

* Velocidad de preambulo 36 Bd

B [TernpDir] TEC2(Qwav =% EcH =]
SizeFFT 1024 ~ Shear Size/4 ~ Image - 50db -~ WinF Kaizer b=8 -~ FI |0 Fu 4000 ALC [] HRes [ Info [

 PARTE 1: Ocupacion o IDLE a 36 Bd

. P,&ARTE 2: TX datos supuestamente a 50
B




EJEMPLO DE SENAL: CIS 36-50 / T-600 IntelCon
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Procesamiento de la PARTE 2, con duracién
diferente al IDLE.

Se supone que se trata de la transmision de
datos.

L

Se observa que la velocidad de la PARTE 2 no
corresponde con los 50 Bd esperados, siendo
esta muy inferior: 28,56 Bd.

[size’4 | Image -50db - WinF Kaiser.b=8 ~ F1[0 Fu 4000 ALC [] HRes [] Info

v = -
[ mpDir] TFC2 PARTE2(0).wav o[ & e

Fc

[PFFT 1024 ~ Shear Size/2 ~ Image -50db +~ WinF Kaiser.b=8 ~ A 0 Fu 4000 ALC [ ] HRes [ ] Info [

dF v

Y = Fu = 1864
f; Fc = 15295
S - Fl=1195
Br - dF = 669
Sc t1 = 00:12.608

2 = 00:30.591
dT = 00:17.984 000
i I ~S$=0.06
eS¢ = 152869

-~ AL B Bl L) " LA
583,00 iz | SRS e %«m«w G G O SR e uww%mﬁj !

= dlinqo&:nm § B M=y bi=2 8| Brate: 28,56 Hz sl 8 § gt >

X Q@ ACOVE ¥ ¥ ar x B Ml XX E M A 'o W& D R (800000 S




EJEMPLO DE SENAL: CIS 36-50 / T-600 IntelCon
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« Dada las discrepancias encontradas, el
analista debe analizar cada tono por

separado para llegar a alguna conclusion. B Carroe PG PR wer =7
SizeFFT 1024 v Shear Size/2 ~ Image -50db ~ WinF Kaiser,b=8 ~ H -4000 Fu (4000 ALC [[] HRes [ ] Info []

>

& X < 4 1611 b > X &2 > Control []

SizeFFT 1024 ~ Shear Size/2 ~ Image -50db - WinF Kaiser.b=8 ~ A -4000 Fu (4000 ALC [[] HRes [ ] Info []

Ak efrg g o @ a8 it el g o 8 et P e e p Bt o
AFtacrtwmMosb:-’:-—-mi:us!mn Bt 110 ) e { | el il | i od L M 0

<
Q@ X < 4 1378 > > X" < |2 > Control []




EJEMPLO DE SENAL: CIS 36-50 / T-600 IntelCon

by Ginseg
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||l RS
. . . Fu (4000 ALC [] HRes [] Info
 Siaislamos el tono superior podemos observar
sorprendentemente que en realidad se trata de cuoie
una transmision de datos en Codigo Morse con el lablose
texto “RDL... RDL.. RDL..." t1 = 00:17.248

t2 = 00:27.263

dT =00:10.016.000
S=0.1
Br=1591.19
Sc=1824.43

M b

« ¢Qué quiere decir este mensaje?

En este punto el analista, conociendo los datos
recopilados en el andlisis y el resultado, podra
recurrir al OSINT para obtener mas informacion
sobre los datos “camuflados” en esta senal.




EJEMPLO DE SENAL: CIS 36-50 / T-600 / BEE

* Tenemos un sistema CIS 36-50 habitualmente
empleado por la Armada rusa pero que NO
cumple el estandar.

X

* Tiene “ofuscado” un mensaje en Morse que
comienza por RDL seguido de grupos de 5

nimeros (el mensaje esta cifrado), finalizando Wﬁ:::"j;f:;{w
con la letra “K” (cambio). Probablemente se Flot Rossit

trata de comunicaciones de submarino en
altura de periscopio.

» Este sistema es similar a los denominados BEE
y T600, aunque pueden usar diferentes S e
parametros de shift y velocidad, por lo que se
debe analizar cada muestra por separado.

A
Frigate Neukrotimy © 4# Boender

Publishing results about military and sec et service matters &, by natume, a continuows process of trialand

Fuente: Bo,etlln monOgrdfiCO de Ia Comunidad UDXF ermor. If you, who might know it better, note any imccuracies or metakes, please send your comments to
sobre las comunicaciones de la Armada Rusa o
http://www.udxf.nl/Russian%20navy.pdf



EJEMPLO DE SENAL: CIS 36-50 / T-600 / BEE

[£: Rivet (Build 20

Main Audio Modes Options Triggers Yiew Help

1908038 FaF Svne Sequence Founod

0110101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
1010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
1010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
1010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
1101010101010 M0 101010101101 010101 011 1101010101011 1101010101 1111111111111
T1mm1 1111111ttt T T IT T TTTITT 111NM
AAARRARRREREAARRAR AR ERARARRARA LR AR RAR AR RARARAREARA RN AR RRRRARRARARARAERARERRRRRRRRRARRARARAL]
T1mm1 1111111ttt T T IT T TTTITT 111NM
AAARRARRREREAARRAR AR ERARARRARA LR AR RAR AR RARARAREARA RN AR RRRRARRARARARAERARERRRRRRRRRARRARARAL]

11111 11111111111111111111111111100000000000000000111111

(998 hits recaived)

T9:05:47 FEE Svne Sequence Founo
100111111000000

{19 hits receiad

190548 FEE Svne Sequence Founo

e R T T T T A T R R R R R R R O R R R R R R I I T W R R )

Clear Display Input Level

Pause Display l

Input Level Adjust
I [} 1
-10 -5 0

10

MY

FSK (Raw)

Not Logging

Captura de la decodificacion del radiomodem T600 FSK , SHIFT 250,
100 Bd con el software Rivet v90 de lan Wraith en Modo RAW FSK.

[4 ]
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EJEMPLO SENAL 3
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EJEMPLO DE SENAL: BBC 4 - UK AMDS TELESWITCH

« BW(RF):12 Khz
« BW(PSK) 80 Hz.

* Modulacion: PSK ( 45°) sobre
portadora AM

* Codificacion: Manchester
* Velocidad:50 sps (25 bits/s)

 Modo Rx:Grabacion en USB
sobre portadora -1Khz.

e Trama:2 s.




EJEMPLO DE SENAL: BBC 4 - UK AMDS TELESWITCH

#IntelCon

 El transmisor principal
en Droitwich con una
potencia de 500kW,
puede llegar a la mayor
parte del Reino Unido y
otras partes de Europa,
mientras que los dos
transmisores mas
pequenos estan
ubicados en
Westergleny

B U rgh ead . Fotos de la ubicacion del transmisor de la BBC4 en Droitwich
con sus mastiles de mas de 200m de altura.




EJEMPLO DE SENAL: BBC 4 - UK AMDS TELESWITCH

» Usada por suministradores de electricidad de
UK para conmutar las tarifas eléctricas en
funcion de diferentes parametros: fecha, hora
UTC, mensajes de usuario.

* En su pagina se puede leer que uno de los
usos de esta red es avisar de inundaciones...
A quién?

Consumer Premises

Central
s Teleswitching
Control Unit

% Water
Heater

B

(CTCu)

Storage
Radiators

Consumer Equipment

Pd InteIC‘gn

#IntelCon2020

Esquema de funcionamiento de UK AMDS TELESWITCH y
receptor de abonado. Web oficial UK AMDS



EJEMPLO DE SENAL: BBC 4 - UK AMDS TELESWITCH

#IntelCon2020

[ ] [ ]
Se transmlten 30 mensajes por II]11I]I]11I]I]11I]I]11I]I]11I]I]1I]1I]11I]I]11I]1I]1I]1I]1I]I]11I]1I]I]1I]1I]1I]11I]I]11I]I]11I]I]11I]I]11I]I]11I]I]11I]I]11I]I]11I]

0110011001100 1100 110011001100 110010101100110101010100 1101001100110100 110101 0010101011001

° [ [
mantO, Cada mensaje t|ene 50 1010101010101010011010010110011001010110101001010110101001101010010110010 101011001100 11

001100110011001100110011001100 110011001100 110011001100 1100101011001101010101001101001010

bItS de datos 18 de eStOS bItS 10110011001100110011001100110011001100110011001100 110011001100 110011001010 11001101010101
* 0011010010101011001100 110011001100 11001100110011001100110011001100 110011001100 1100101011

4 d 0011010101010011010010101011001100110011001100110011001100110011001100110011001100110011
eStan OCU pa OS por un 001100101011001101010101001101001010101100110011001100110011001100110011001100 11001100 11

00110011001100110010101100110101010100110100101010110011001100110011001100 110011001100 11

enca bezadO y una VeriﬁcaCi(l)n de 0011001100110011001100110011001010
red un da N Cia .C |,C| ica (C RC) 3 2 b |tS Demodulacion de la senal donde se aprecia la codifiacion
eSta N d ISpOn | bles pa ra datOS. Manchester en su estructura.

La constelacion muestra dos

estados con una diferencia entre w57 oo L
ellos de unos 45°. (La fase de la — o © M
1 (o) ) Quic
portadora varia 22,5 °) 2 ] ohy ~ Hord
posiblemente para evitar S Symch o Clwofons
interferencias en la emision JRRC e e
comercial de BBC4 en AM. < > 05 [0 | i

W



EJEMPLO DE SENAL: BBC 4 - UK AMDS TELESWITCH | IntelCon
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» Existe la teoria de que puede ser
usada por la flota de submarinos del

Reino Unido como sistema de

“hombre muerto” al dejar de recibir The Letter of Last Resort

Ia Seﬁal a determinada profundidad prhc(lezc(iesai.onaboutnuclearapocalypselyinginasafeatthebottom
ante un “Armagedon”. By RON ROSENBAUM JAN 09, 2009 » 512 FM

* :Qué sentido tiene hoy esta senal
en el aire...? Su licencia est3
renovada hasta marzo de 2021 en
contra de lo que se pensaba.

 Debemos tener en cuenta la
dificultad de penetracion de las
ondas de radio en el agua, y Ia
importancia de sistemas que
permitan a los submarinos recibir y
enviar informacion sin delatar su

presenc ia al enem IgO . British Valiant-class nuclear-powered attack submarine
underway on 14 May 1986 (Wikipedia)




EJEMPLO DE SENAL: BBC 4 - UK AMDS TELESWITCH

#IntelCon

* En Espana tenemos un ejemplo de
comunicaciones navales submarinas en
la denominada “Torre de los
Americanos” o “Torreta de
Guardamar”, situada en la Guardamar
del Segura.

* Esta considerada como la estructura
mas alta de la peninsula ibérica, con
380m de altitud.

* Fue instalada por la Armada de los
EE.UU en 1962. Hoy depende de la
Armada Espanola y es usada para
enviar ordenes a los submarinos.

“La Torre de los Americanos” en la localidad Espainiola de Guardamar del Segura.
Fuente Wikipedia De Joanbanjo - Trabajo propio, CC BY-SA 4.0,
https://commons.wikimedia.org/w/index.php?curid=36549860
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* Hace algun tiempo diversos interesados en Wall Street Tries Shortwave Radio
la radio, han investigado en una serie de to Make High-Frequency Trades
transmisores registrados en EE.UU a Across the Atlantic
nombre de una compania vinculada a las Financial firms hope radio can execute trades faster

transacciones de bolsa. e ptic ables
« En 2015, Hibernia Networks (que luego

fue adquirida por GTT), junto con TE f

Subcom, completd un cable de fibra dptica —H

qgue siguio una ruta directa entre Nueva

York y Londres para ofrecer el menor

retraso, lo que requiere solo 59 =

milisegundos para una senal para hacer el

viaje de ida y vuelta.

By Bavid Schneider
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#IntelCon2020

* Bob Van Valzah, un ingeniero de software,
radioaficionado y especialista en redes se

SNIPER IN MAHWAH & FRIENDS

encontré en West Chicago, lllinois con una
extrana torre de antenas y después de una
detallada investigacion lanzé la hipotesis de que
transmitian datos a los centros de la Bolsa Europea SHORTWAVE TRADING | PART | IE
3 través de Onda Corta. WEST CHICAGO TOWER MYSTERY

° Reﬂejé SU inveStigaCién en un blog en 2018. Since 2014 this blog has extensively covered the wireless networks built by high-
https://sniperinmahwah.wordpress.com/2018/05 vt chamges round e et et e e st comnectty
/07 /shortwave-trading-part-i-the-west-chicago- e e st ith 110kl e ol eporicd s K

currently writing (in French for now). As I'm quite busy with this writing (and

tower-mystery/

 En la basura de la estacion de antenas observo

1l
'
'
ot

cajas de un USRP X300... obviamente no se .
: : LA PRS-
trataba de un equipo de una BTS comercial de .. 09,

GSM.


https://sniperinmahwah.wordpress.com/2018/05/07/shortwave-trading-part-i-the-west-chicago-tower-mystery/

EJEMPLO DE SENAL: LA MSK DE CHICAGO Y LOS “BROKERS”

e Através de OSINT/IMINT y se
averigua las ubicaciones de 2
transmisores experimentales a

nombre de SkyCast LLC.

* Farmingville NY WUSB-FM de la
universidad Stony Brook y a 34 km en
linea recta Riverhead.

* Riverhead NY tiene unas 20 torres en
10,5 hectdreas de terreno (aprox
105000 m2).

« En 1922 ya se recibian operaciones
comerciales desde Europa en una
cabana de madera por Onda Corta en
codigo Morse vy se retransmitia hacia
Manhattan por lineas terrestres.
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» ¢;La carrera por la latencia...?

Mathan Wright, 80 5.W. 8th Street, Suite 2000, Miami, FL 33130,

United States of America
FEDERAL COMMUNICATIONS COMMISSION
EXPERIMENTAL
RADIO STATION CONSTRUCTION PERMIT
AND LICENSE

WIZXER
(Call Sign)

EXPERIMENTAL
(Nature of Service)

0809-EX-PL-2015

XT FX
(Class of Station)

(File Number)

NAME Skycast Services LLC

Subject to the provisions of the Communications Act of 1934, subsequent acts, and treaties, and all
regulations heretofore or hereafter made by this Commission, and further subject to the conditions
and requirements set forth in this license, the licensee hereof is hereby authorized to use and operate
the radio transmitting facilities hereinafter described for radio communications in accordance with the
program of experimentation described by the licensee in its application for license.

Operation:  In accordance with Sec. 5.3(a, e &) of the Commission's Rules

REDACTED FOR PUBLIC INSPECTION

Skycast Services LLC
FCC Form 442—Exhibit 1

NARRATIVE STATEMENT

Pursuant to Section 5.3 and Section 5.63 of the Commission’s rules, 47 C.F.R. §§ 5.3, 5.63,
Skycast Services LLC (“Skycast”) respectfully requests that the Commission grant Skycast
exierimental authoriti using hiih—freiuenci (“HF™) spectrumﬂ

1. Applicant’s Name, Address. and FCC Registration Number (“FRN”).

Skycast Services LLC
80 S.W. 8th Street, Suite 2000
Miami, FL 33130

FRN: 0025141839

2. Description of Operations and Purpose of Requested Authority.

Documentacion publica de la FCC americana donde se concede licencia experimental a la estacion WI2XER. La informacion sobre
patentes y tecnologia empleada figura censurada por la FCC en su BB.DD.
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Estacion ERS de HFT (Trading de alta frecuencia)??

aWs el 2 X iRk

B el b g e el bened e e e

-

Senal de 30 tonos
espaciados 100Hz
seguidos con una duracion
de 20.7 secs por el
indicativo de la estacion

ERS en Morse:

“WI2XER”

Senal capturada por Tony Anselmi: http://i56578-swl.blogspot.com/



http://i56578-swl.blogspot.com/
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* Los sistemas con licencia experimental
utilizan una variedad de modos de
frecuencia, incluidos FSK, AFSK, QPSK HFT Traders Dust Off Century-Old Tool in

Business

modulacion por desplazamiento de

y 8-PSK, en frecuencias que van desde Search of Market Edge
aproximadamente 6 MHz a 24 MHz y B e gy o Mecemik
niveles de potencia de 20 kW ERP a o o, e s e e g
CaSi 50 k E RP. b Sites are locared just miles away from CME's futures exchanges

* De EE.UU a Europa, la venta{'Da de la
O.C esta sobre 10 ms. una CPU
moderna puede ejecutar miles de

Bloomberg Businessweek

instrucaoges en 1 us. ) , The Gazillion-Dollar

* Ojo en onda corta con la latencia de

slejrialjtzaciég. Se gg?cberl’an emplear Standoft Over Two
algoritmos de codificacion mu :
eficientes para mitigar esta degventaja. ngh-.Frequency

« Onda Corta también tiene otras Trading Towers
desventajas...

The hunt for amillicnth-of-a-second advantage in the town best
known for Wayne's Worildis getting heated.
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"BONUS TRACK"... ACINT

Operational
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Ships At
Sea

Letters to pr " :
the Editor The "Secret Weapon” of Undersea Surveillance

by Edward C. Whitman

Archives

Redes de vigilancia
submarina formadas
con dispositivos de
captacion acusticos
como hidréfonos...
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“BONUS TRACK”: ACINT
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Un poco de ACINT (Acoustical Intelligence)...

#IntelCon2020
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ALGUNAS HERRAMIENTAS DEL ANALISTA SIGINT

SDR hardware, SDR On-line, analizadores
de espectro, etc.

Software de tratamiento de senales como
Adobe Audition, Audacity, Cool Edit, etc.

Software de analisis de sefales como S.A
(Signal Analyzer), Hoka Code, etc.

 Decodificadores y/o clasificadores como
Sorcerer, Rivet, Krypto500, Decodio, Hoka
Code, Sigmira, WaveCom, Go2 etc.

 Softare de SDR como SDR# Sharp,
HDSDR, GQRX (Linux), GNU Radio, etc.

« Documentacion técnica como libros sobre
analisis, BB.DD de senales conocidas, etc.

 “Audioteca” de senales de fabricantes,
foros especializados en analisis, etc.

 Formacion MUY ESPECIALIZADA.
« MUCHA PRACTICA... PACIENCIA.

Fotografia de equipos RF del autor @RadioHacking



Y LO MAS IMPORTANTE: AGRADECIMIENTOS

* A mis amigos “Angazu” y “Rapidbit”, por
compartir sus enormes conocimientos y
analisis de senales de forma desinteresada
con este aprendiz.

. d I .d d d . = o U E N0 .i: I
Atdale comunidaide s SIBIDWIK
« A Priyom, UDXF, SIGIDWIKI v a todos los ARy tiiny

“radiofrikis” que colaboran en mis locuras de
forma anonima.

COM

SIGNAL IDENTIFICATION GUIDE

« A Tony Anselmiy su fantastico blog:
http://i56578-swl.blogspot.com/
ARTEMIS Mk.3

« A Sergey Makarov, aka “SergUA6”, creador recio s IR .
del software de analisis S.A Signals Analyzer | % |
(D.E.P).

GRACIAS A TODOS, PORQUE SIN
VOSOTROS NUNCA HUBIERA SIDO
POSI BLE." HF utility/milcomm and signals

tony.anselmi@gmail.com



http://i56578-swl.blogspot.com/
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Gracias por la atencion
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